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Temas a tratar:

# Crisis: Peligro u Oportunidad? La importancia de un
adecuado nivel de preparacion y respuesta de su
empresa

¢ La continuidad del Negocio como resultado de un
enfoque integral

4 Mejores practicas de continuidad del negocio existentes
en el mercado
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Crisis: Peligro u Oportunidad? La
Importancia de un adecuado nivel

de preparacion y respuesta de su
empresa
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Peligro u oportunidad?

Simbolo Chino para Crisis

Peligro Oportunidad
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El apagon en EEUU 1993

Impact on Shareholder Value

Modelled shareholder value - variation
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Source: 'The Impact of Catastrephes on Shareholder Value
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1) Shareholder value drops rapidly
in the immediate aftermath of an
adverse event,

2) Recovery of shareholder value
appears to be related directly to the
perceived ability of the manage-
ment in dealing with the crisis.

3) Companies that prepare for crisis
handle it better than those that do
not.

4) Insurance will not protect share-
holder value.

5) The difference on average
between recoverers and non-recov-
erers is significant, even after share-
holder value (as calculated and dis-
played in the graphic) has been
adjusted to take account of broader
stock market and sector perfor-
mance.

6) Recoverers will find that share-
holder value increases in the
months after a crisis while non-
recoverers will experience contin-
ued declines and suffer from a peri-
od of sustained depression.

¢ La crisis se
convirtio en
ventaja para
los que si
estuvieron
preparados
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Atague a las torres gemelas

_ ¥ Jamas sitios
CNN.com /U.S. alternos uno
e e raron al frente del
ORI e otro

morning it harrowing, widespread
attacks that mcluded at least three

e & No solo
Ml e prepararse a

Trade Center in WManhattan shortly
before 3 am., followed by another

[oaem LS3Llynoo]

Flarmes and smoke erupt from the Vorld

Trade Certer after a zecond plane pl_ane into the second tower about 20 n Ive I d e I I
minutes later. Both towers later

crashes into the Mew “York City landmark.

collapsed. Sources told CHI that
one of the planes was an American Aitlnes Boeing 767 that had been

-7
hyacked after talee-off from Boston. .$_ ( ; eStI O n d e
+ #Ahout an hour later, a plane crashed mto the Pentagon in Washington, part
Continuidad
+ Sources say a second plane was heading toward the Pentagon; F-16 jets
were i the air momtoring it. .
+ The Pentagon, the White House, the State Department, the Tustice I I l eJ O r q u e

Department, the Capitol and all other government buddings i Washinegton

_ evacuated. : S()IO planes
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Estudio de Caso - Morgan Stanley

En 1992, cuando se produjo el primer atentado terrorista
contra | World Trade Center, la comparniia de servicios
fimancieros Morgan Stanley aprendid una valiosa leccian Aguel
dia, se necesitaron 4 horas para evacuar a todos los

empleados de la compania, v algunos de ellos tuvieron gue
o1 = e S e e ecorglaracs S miSes hhacstg lleaser = 1um

lugar seguro. Si bien ninagdn empleado de Morgan Stanley
fallecid en el atentado, la gerencia de |la compania llegad a la
conclusian de que su planmn de desastres mo era |lo
suficientemeaente bueno.

rMorgan Stanley se dedicd entonces a examinar con mas
detalle sus operaciones, analizd <l riesgo potencial de desastres, v elabord un plan
multidimensiconal nara desostres % iz tan imoortante como el glan misoo, Moo Sm

Stanley, hizo practicas frecuentes del plan para preservar la seguridad de sus
empleados en caso de otro desastre.

El 11 de septiembre de 2001, la planificacian v la practica dieron fruto. Inmediatameaente
despuses de gue el primer avion secuestrado se estrellase en 2l edificio Uno del wWorld
Trade Center, los ejecutivos de seguridad de Morgan Stanley ordenaron a los ZI.800
empleados de la compania gue evacuasen los edificios Dos w Cinco del wWorld Trade
Center. Esta vez, les llewd solamente 45 minutos llegar a un lugar seguro

La gestidgn de la crisis no se detwwo alli. Morgan Stanley tambien ofrecid servicios de
apoyo emocional para los trabajadores v reforzd las medidas de seguridad en sus

mmstalacones. La empresa tambien utihzo estrateglas eftectihvas de comunicacion para
proporcionar informacién adecuada v rapida a los niveles gerenciales v a las
empleados, mnversores v chhentes, asi como a los reguladores v los medios de
COMmunicacion.

Trece empleados de Morgan Stanley perdieron sus widas <1 11 de septiembre, pero
muchos mas podrianmn haber fallecido si la compania mno hubiese tenido un plan contra
desastres apropiado, el cual fue practicado una v otra vez. Al comprometerse a
preparar su capital mas wvalioso —-su personal-- Morgan Stanley asegurd | futuro de |la
firma.

Fuente: www.listo.gov
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El bloqueo de Reforma deja pérdidas por $
la Coparmex

Durante la primera semana de bloqueos sobre Paseo de la Re
ascienden a $1.450 millones de pesos, estimd Confederacidn Pa
(Coparmex) Ciudad de México.

En un comunicado, sefiald que las pérdidas registradas hasta el
mensual de 290,000 familias, por lo que Coparmex Ciudad de ME5
Jefe de gobiemna Alejandro Encinas para que busque una solucid

& No todo es TI

CRAIN,COM.MX £ No todo es un
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Desastres Naturales

¢ Combinar
brigadas
de
emergen-
cia con
grupos de
recupera-
cion
operativa

Cambios Terremoto en Huracan
climaticos Perl Katrina
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Estudio de Caso - Aeneas

El personal de Acenceas Intermnet and Telephone of Jackson,
Tennessese, sabe lo gue es que |la naturaleza les devaste su
cempresa. Afortunadamente, puesto gue tenian un plan de
recuperacian en caso de desastres, tambien saben lo gue es
recuperarse de |la devastacidn.

El 4 de mayo de 20032, Acneas era una de mas de 400
empresas de Tennessee afectadas por un tormado de fuerza
4, con wvientos superiores a las 200 millas por hora. El tormmadao
causd once mueartes w mas de $50 millones en dafos 2en |la
comunidad. SA=enesas Intermet and Telephone perdid mas de $1
millan de dalares en eguipos w programas, v su sede central
fue reducida a escombros.

“MNo guedd nada de nuestro edificio. Salo pilas de ladrillos v hormigdan. Lo perdimos
todo™, declard el gerente general de Aeneas Internet and Telephone, Jonathan Harlan.
"Pero como nuestros sistemas de apoyvo v refuerzo informaticos de seguridad estaban
ern marcha, nuestros empleados pudieron trabajar desde otros lugares. ¥ como
estabamos preparados, nuestros clientes nunca mnotaron la diferencia™.

Menos de 72 horas despues, Acneas estaba operando de nuewo, respondiendo a las
necesidades de sus clientes. De hecho, muchos de sus clientes de peqguernas empresas
w residenciales de teléafono mno perdieron 2| servicio 2n ningamn momento. S&eneas pudo
robtegerse contra o ecscepnario de cotdstrofe porquie tenio o plan de prepacacicn

para casos de desastres gue fue puesto en practica. Su plan de recupseraciaon de las
actividades de la empresa se basaba 2n la idea de gue incluso aunque sus
imnstalaciones estuviesen destruidas v los servicios interrumpidos, tendrian sistemas de
apoyo v refuerzos de programas imformaticos de segurnidad v otras altermnativas listas
para utilizar.

Por medio del esfuerzo de recuperaciaon, los directivos de SAensas mantuwviseron
imnformados a sus clientes sobre su progreso. Aeneas tambien se beneficid del trabajo
rapido v del dinamismo de sus empleados, asi como de |la comunidad local, gue no dejd
que un tormado destruyvese todo lo gues habia costado crear con tamn arduo esfuserzo.

Fuente: www.listo.gov 10
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Inform@tica hizo caer el sistema. La bolsa reanuda hoy, aunqy

Internacional mantiene plan de contingencia.

Justicia

Negocios Justo en el mumento en que el mercado de accio
S una de las fiestas mas animadas de su historia,
aih de Valores de Colombia (BVC) tuvo aver un col
st sus equipos lo que frend en seco la euforia que t
Portada

|Sendec  por culpa de una de esas malas jugadas
= tecnologia, ayer el mercado de acciones fue vit

- una grave falla en sus sistemas de transace
Atpa 3 su aleance obligé a la suspension definitiva de las operacion
Leyes
Proyectos de ley Todaos, compradores y vendedores, se quedaron
Histérico délar
Salario Minime 'Es como cuando una fiesta esta en pleno furor y
| Histrico  gltrago”, dijo jocosamente un comisionista que vi
Foros Portafolio

10 afios La Bolsa intentd continuar con 13s operaciones
Otros ruedas accionarias se hacian a viva voz y los com|

Sin embargo, 3 media tarde se pidido autorizaciol
dicha rueda y cancelar Ia jornada.

Accion
Es |3 primera vez que sucede una falla de tal m.
B R R G I R

La euforia del mercado accionario

S hizo colapsar los computadores de
Dos minutos
: la bolsa
Ecenomiz hoy
Editorial x . "
Mas de 40 ordenes casi simultaneas de compra y venta
Finanzas

de |a accién de Fabricato fue uno de los factores que

4] Done, but with errors on page,

Google no opero6 por una hora

02-01-2009 | EFE
La situacién fue causada por un error humano, segun dijo la empresa

MWASHINGTON. El popular buscador de internet Google dejo de funcionar ayer durante aproximadamente una hora,
debido a un error que avisaba de gue cada resultado podia “dafiar su ordenador®, informo la propia compaiiia.

Segun explicd Marissa Mayer, vicepresidenta de Google para Productos de Busgueda, en el blog de la empresa, entre las
14.30 y las 15.25 GMT de ayer, quien utiizara la herramienta vio que cada resultado venia acompanado de la advertencia “esta
pégina puede dafiar su ordenador”.

“Claramente eso era un error, ¥ lamentamos mucho las molestias que hayan podido sufrir nuestros usuarios”, explictd Mayer,
que atribuyd el problema a *muy simplemente, un error humano™.

El mensaje, en condiciones normales, salta sientre los resultados de una blisqueda aparece un sitio de internet del que conste
que instala software malicioso de manera subrepticia.

“Recibimos actualizaciones periddicas a la lista (de sitios maliciosos) y ayer recibimos una®, aungue con un errer gue hacia guel
las direcciones de internet que incluyeran el signo "/ —es decir, absolutamente todas— figuraran como maliciozas, explicd la
ejecutiva.

Los técnicos de Google descubrieron el problema v lo solucionaron lo antes posible, indicd Mayer, que preciso que para
cualquier usuario dado, el fallo no duré mas de 40 minutos.

“Investigaremos cuidadosamente este incidente v estableceremos mas mecanismos de comprobacion para impedic gue se
repita®, zostuvo. Google es el buscador mas popular en internet v diariamente recibe varios cientos de milones de peticiones
de blisqueda.

Cuatro de cada cinco bisquedas en internet =e hacen a través de esta herramienta, lo que la convierte en un mecanismo
esencial en la economia del mundo. Google obtuve entre octubre y diciembre de 2008 un beneficio neto de $382 milones, casi
un 70% menos que en el mismo pericdo del afio anterior.

COS

¢ La mayoria de

veces la falla
se debe al
factor humano
no al error de
los
computadores

11
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Estudio de Caso — Eguity Technologies

Egquity Technologies Corporatihon sabe lo que significa estar
preparada amnte una emeaergencia. La empresa, ubicada en
Mobile, Alabama, cuenta desde hace mucho tiempo con
plamnes v procedimientos para hacer frente a la amenaza de
huracanes v obtros fenamenos meteorologicos .Eqguity
Technologies fomenta |la preparacion para semergencias tamto
a nivel mndvidual como famiahiar, v ha establecido mecanismos
para comuunicarses con sus trabajadores en caso de
condiciones chimatologicas severas. Los empleados cusntan
comn tarjetas plastificadas comn imformacian de contaceo de sus
Ssuperwvisores % umn namero de telefono al gue puseden llamar
para obtener Nmformacion actualizada sobre el estado de la compania.

Esta empresa comaean=Zza a considerar seriameante su preparacian para desastres w sus
planmnes de contimnundad del negocio ante 2l nesgo de fallas en sus sistemas de
Ccompbputacion 3 raiz del "oroblema informatico del cambio de milenio™, meior comocico

cormo ¥Y2E. "TSomos una compania pequena qguese hace negocios en todo el mundo. Para
mantenernos competitirvos, mis clientes deben tener la confiamnza de que estamos
preparados para cuaalguier eventualidad™, declard |la presidenta w directora agaenseral de
Eguity Technologies Corporation, Cathy Anderson-Giles. "o fue dificill elaborar umn plan.
Es salo cusestiaon de comnvertir este tema en una priorndad.™

Ern primer lugar, la compania dentfico a los trabajadores que serian los contacto s
prinmncipales para los 72 empleados de Equity Technologies., Estos contactos primncipales
crearon equipos de seguridad w proteccion gues analizaron los procesos & sseguir &
caso de emergencias, desde el prnimncipio hasta el fin.

Los equipos determimnaron que el factor operacional mas importamnte en caso de
emergencia s |la comunicacion entre la compania v el exxternor. Como resultado de ello,
Eguity Technologies compro generadores de electricidad para qgue el sistema telefanico
pudiera seguir funcionNnando durante los apagones w capacito a los empleados para que
pudiesen restablecer el sistema en menos de siete minuutos. La compania mo salo ha

pUu=esto en pracoica planes «w procedimisentos de emaergsrncia, Ssino Quue tambien s= ha
compraometido a revisarlos cada ano al comien=zo de |la temporada de huracanes. "La
rewvisiarn anmnual esta incluida en nuesestro calendario corporative™, declard anderson-Siles.
"Estar preparado signiifica estar listo para cualguier tipo de emergencia, va se trate de
urn huracan, inmnterrupciaon de servicios publicos o un desastre causado por accion
humana™.

Fuente: www.listo.gov
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La continuidad del Negocio como

resultado de un enfoque integral
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Fuente: John B. Copenhaver,
President and CEO DRI International
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Componentes a considerar

Vidas humanas » Respuesta a la Emergencia
Mis instalaciones » Seqguridad, Seguros

La gobernabilidad de la empresa —— Gestion de Crisis y Manejo de Incidentes
e Alta Direccion

» Gerencias y Direcciones

La imagen de la empresa » Comunicacion en Crisis

Las operaciones de la empresa — planes de Continuidad

 Procesos del Negocio > « Continuidad del Negocio
* Operaciones

» Servicio al Cliente
e Tecnologia de Informacion —— * Recuperacion ante Desastres
« Areas de apoyo
* Administrativa

> e Continuidad de las areas de apoyo

15
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La necesidad de la Funcidn de
Continuidad del Negocio

Enfoque tradicional Enfoque BMC

Pérdida

Costo
Contingencia

con —— Implementacion del BCM
PLANES - —. No Implementacion del BCM

16
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Mejor practica: Gestion de
Continuidad del Negocio (BCM)

Funciones de Continuidad del Negocio distribuida en cada lider de los procesos
criticos y/o aplicaciones criticas, coordinadas y supervisadas por el Business
Continuity Coordinator

Otros Conta- _

ervicios bilidad : 3l clientg
Teso-
reria

BC Coord. = Coordinador de Continuidad del Negocio

La mayoria de empresas que se recuperaron
el 11 de Septiembre, fue porque tenian la
Funcién de Continuidad del Negocio
implementada

17
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Programa de Continuidad del Negocio

¢ Nace debido a la necesidad de darle “continuidad a la
continuidad del negocio”

¢ Establece un proceso continuo responsable de la
maduracion de la organizacion en los temas de continuidad
del negocio

¢ Participan el gestor de continuidad y los lideres de
recuperacion de cada area / proceso

¢ El programa debe considerar un plan |
estrategico a 3 0 5 afos, y actividades
especificas a ser realizadas en el ano.

18
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Estructura
organizacional del

Permanente
programa de

Continuidad

: del Negocio
¥ ES necesario

responsabilidades

programa
Continuidad del Negocio

programa de

continuidad del A _
) ] reas de Negocio
negocio a nivel
de toda la Tecnologia de >
organizacion informacion Areas de Apoyo

19
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Planeamiento Estratégico en
Continuidad del Negocio

¢ El objetivo del planeamiento estratégico es identificar
gué queremos lograr en el corto, mediano y largo plazo

¢ Para ello es necesario conocer nuestra situacion actual
y plantear un objetivo a lograr

¢ El “gap” o brecha nos dara el plan de accion

4 El plan estratégico debera ser lo suficientemente
“macro” para que sea la Alta Gerencia (Comite
Permanente de Continuidad del Negocio)
guien lo entienda, lo apruebe y lo haga suyo

20
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Planeamiento Estratégico en
Continuidad del Negocio

¢ El plan estrategico de continuidad del negocio
debe estar alineado con las prioridades del
negocio

# Elaborar el plan estratégico
— Establecer prioridades

* Negociar con los miembros del grupo de planificacion
— Elaborar plan de accion

» Definir con los miembros del grupo de planificacion las
actividades a desarrollar

— Definir mecanismos de seguimiento
o Establecer practicas de gestion de proyectos

21
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Planeamiento Estratégico en

Continuidad del Negocio

¢ Sustentar y aprobar el plan estratégico

— Presentar el plan estratégico al Comité Permanente de
Continuidad del Negocio

— Reclibir observaciones e implementar recomendaciones
— Establecer un plan de seguimiento a través de las reuniones del
Comité Permanente
# Efectuar seguimiento
— Monitorear cumplimiento por parte del grupo de planificacion
— Medir métricas de madurez para evaluar el progreso

— Levantar “alertas”
* Procesos / areas sin compromiso
* Necesidad de recursos
* Necesidad de inversion

22
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Modelo de Madurez — BCMM (Business
Continuity Maturity Model)

¢ Disenado en 1997 entre el presidente de Virtual
Coroporation y el Gerente de BCM del JPMorgan Chase

% Tiene como objetivo una evaluacion objetiva del
progreso de la implementacion de la continuidad del
negocio

& Participaron en su elaboracion personal de:

— Bancay Finanzas, Consumo de productos, Educacion,
Gobierno, Salud, Seguros, Servicios Publicos,
Telecomunicaciones y Otros

¢ Permite a los directivos de la empresa conocer
— Donde estamos?
— A donde queremos llegar?
— Qué pasos concretos se tienen que dar?

23
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Modelo de Madurez - BCMM

¢ Define 6 niveles de madurez ff
— Nivel 1 (mas bajo) Aislado (L
— Nivel 2 Auto gobernado
— Nivel 3 Gobernado de manera cooperativa
— Nivel 4 Gobernado a nivel de toda la empresa
— Nivel 5 Con crecimiento planificado
— Nivel 6 (mas alto) Sinéergico a nivel de toda la organizacion

4 EvalUa 8 competencias corporativas

Liderazgo / Conciencia de los empleados / Estructura del
programa / Nivel de interiorizacion del programa / Métricas /
Compromiso de los recursos / Coordinacion externa / Contenido
del programa

Fuente: Virtual Corporation INC
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Nivel 3

Modelo de Madurez - BCMM

La Administracion de la Continuidad del Negocio no ha sido
reconocida como estratégicamente importante por la Alta
Gerencia

Por lo menos una unidad de negocio ha reconocido la
importancia estratégica de la continuidad del negocio y ha
Iniciado ciertos esfuerzos para incrementar la conciencia a
nivel ejecutivo y en toda la compainia

Entre las unidades de negocio participantes y los
departamentos de la compafia han instituido un programa
rudimentario, que como minimo esta limitado al cumplimiento
y a la estandarizacion de las politicas, practicas y procesos
de BCM acordadas internamente

Fuente: Virtual Corporation INC
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Modelo de Madurez - BCMM

Nivel 4 Todas las funciones criticas del negocio han sido
Identificadas y los planes de continuidad correspondientes
han sido desarrollados en toda la compaiia

Nivel 5 Los planes de continuidad del negocio y las pruebas
correspondientes contemplan las consideraciones multi-
departamentales de los procesos criticos del negocio

NIZEIRGEN Todas las unidades del negocio tienen un alto entendimiento
de la importancia de la planificacion de la continuidad del
negocio. Las estrategias de proteccion del negocio se
adecuan exactamente al modelo de las funciones criticas
del negocio y son formuladas y probadas continuamente

Fuente: Virtual Corporation INC
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\

Programa de Continuidad del Negocio

¢ Se sustenta en un plan anual de trabajo
— Nace del plan estratégico

— Programacion anual segun el nivel de madurez de cada proceso
[ area

# Esta conformado de otros programas:

— Programa de implementacion de controles y mitigacion del
resgo

— Programa de actualizacion de las necesidades del negocio (BIA
y estrategias)

— Programa de revision / actualizacion de planes
— Programa de sensibilizacion y capacitacion [
— Programa de pruebas y ejercicios
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Programa de implementacion de
controles y mitigacion del riesgo

& Califica el nivel de riesgo para localidades .
todavia con carencia de controles apropiados &
para un nivel de riesgo aceptable

¢ Anualmente revisa que el plan de implementacion de
controles se este cumpliendo

# Cada vez que aparece una nueva localidad o existe un
cambio en alguna infraestructura de soporte entonces
debe levantarse una “bandera roja” indicando una
posible necesidad de realizar una evaluacion de riesgos
y controles.
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Programa de actualizacion de las
necesidades del negocio (BIA 'y

estrategias)

¥ Asegura que las urgencias de recuperacion de las
estrategias y planes se encuentre acorde con las
prioridades del negocio

¢ El BIA se afecta cuando:
— La importancia de los productos o servicios cambia
— Aparece un nuevo producto / servicio
— Restructuracion de areas
— Restructuracion de aplicaciones de sistemas
— Cambios organizacionales importantes
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Programa de actualizacidon de las

necesidades del negocio (BIA 'y

estrategias)

# Las estrategias se afectan cuando:
— EI BIA cambia
— Las necesidades de las areas funcionales crecen
— Las capacidades de Tecnologia de Informacion crecen
— Las capacidades de las areas de apoyo o soporte crecen

# Al menos una vez al aiio debiera evaluarse si han
existido cambios que ameriten la necesidad de la
actualizacion del BIA o de la estrategia vigentes.
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Programa de revision / actualizacion
de planes

& Los factores de cambio son clave para mantener vivos
los planes

— Cambios en la organizacion / Cambios de personas / Cambios
de procesos / Cambios de tecnologia / Cambios de
infraestructura

¢ Cada cambio debe evaluarse y determinar su nivel de
afectacion a los planes y al programa

4 Al menos una vez al ano debieran revisarse los planes
para validar cambios no advertidos
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Programa de revision / actualizacion

de planes

& El documento del plan debe ser controlado por el Gestor
de Continuidad

¢ Deben tener acceso al documento aquellos definidos en
el plan

& Los definidos en el plan son aquellos gque ha dispuesto
el duefio del area / proceso

4 Los niveles de acceso deben ser definidos considerando
aspectos de confidencialidad y facilidad de uso

& Cualquier informacion confidencial se puede llegar a
convertir en registro vital
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Programa de sensibilizacion y
capacitacion

4 EvalUa las necesidades de conocimiento a nivel de las
operaciones del dia dia y las que se requieren para los
planes

# Mantiene “vivo” el programa de continuidad al interior de
toda la organizacion

& El programa debe ser difundido y segun sea necesario
deben crearse las habilidades necesarias en el personal
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Programa de sensibilizacion y
capacitacion
Creacion de conciencia
¢ La conciencia debe ser dada en todo el personal
# Semana de Continuidad del Negocio
& Afiches, protectores de pantalla, etc.

¢ Campanas de creacion de conciencia

& Aprovechar programas ya existentes como en el caso de
seguridad de informacion
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Programa de sensibilizacion y
capacitacion
Capacitacion
4 La capacitacion deber ser en aspectos de:
— Habilidades en el uso del plan

— Habilidades del dia — dia
— Habilidades en continuidad del negocio

¢ Es necesario determinar los tipos de audiencia para
lograr alcanzar mejores resultados

¢ Deben medirse los resultados al final

# Aprovechar esfuerzos ya existentes del departamento
de Recursos Humanos
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Programa de pruebas y ejercicios

# Establece un plan de pruebas y ejercicios de acuerdo
con el nivel de madurez y segun los cambios en la
organizacion

# Hay que asegurar que cada vez que se realicen las

pruebas o ejercicios se anoten las recomendaciones de
actualizacion del programa o planes

¢ Dichas mejoras deben tener un ) {
responsable y un plazo /

¢ Se deben incluir las mejoras para
las proximos ejercicios
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Mejores practicas de continuidad

del negocio existentes en el
mercado
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Disaster Recovery Institute International (DRII)

% Fundado en 1988 como Disaster Recovery Institute, con
el objetivo de desarrollar una base del conocimientos en

planes de contingencia y la gestion del riesgo.

¢ Ahora el DRI International administra programas de
educacion y certificacion para profesinales en la practica
de desarrollo de planes y gestion de continuidad del

negocio.
% Las practicas profesionales desarrolladas por el DRII

contemplan 10 aspectos especificos.
& www.drii.org

38



DESAYUMNO DEL MES

,-\&,%
ArnCﬁam PLAN DE CONTINUIDAD DEL NEGOCIO:

Your door to El Salvador and Central america £l €XitO de su empresa en tiempos criticos

Estandares Internacionales | y®

Business Continuity Institute (BClI)

4 Se establecio en 1994, el papel mas amplio del BCI es
promover los estdndares mas altos de competencia
profesional y ética comercial en la provision de servicios
comerciales y el mantenimiento de planes de
continuidad del negocio.

¢ Provee lineamientos y soporte a profesionales
involucrados en Continuidad del Negocio. Las practicas
profesiones desarrolladas por el BCI contemplan 6
aspectos especificos.

¢ www.thebci.org
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Estandares Internacionales . _..
British Standard Institute (BSI) - BS25999 ED-PH,
¢ Reemplaza al PAS56(Publically Available Specification).
& Provee asistencia al responsable de implementar BCM

al interior de la organizacion
— Establecer el BCMS [PLANIFICA]

— Implementar y Operar el BCMS [HACE]

— Supervisar y probar el BCMS [CONTROLA]

— Mantener actualizado y Mejorar el BCMS [ACTUA]

% Detalla los requerimientos para un sistema auditable de

BCM y permitira a las organizaciones certificarse al
demostrar conformidad a los lineamientos del estandar
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El Ciclo de Vida del BCM

Promovido por el BCly el BSI

¢ Establece 6 fases 2. Entender la
met0d0|(')gicas Organizacion

~on q
S\ © ML

4 Considera como punto ~ L 3. o
.. . 5. Probar, Gestion Establecer ¢
central el establecimiento ©  Mantener del la %
. Y Revisar Program estrategia
del programa de acN R .

&
o
o
o

continuidad del negocio ! 4. Desarrollar

. ., e Implementar
& Considera la creacidon de una i

e
¢ I\ la respuesta
cultura organizacional ',

Q\‘§% @IS

Fuente: BSI Management Systems
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Las 10 practicas profesionales

Establecidas en conjunto por el DRIl'y BCI E=5==
Inicio y Administracion del Proyecto ety management
Evaluacion y Control de Riesgos

Analisis de Impactos al Negocio

Desarrollo de Estrategias de Continuidad de Negocios
Respuesta y Operaciones de Emergencia

Desarrollo e Implementacion de Planes de Continuidad de Negocios
Programas de Concientizacion y Capacitacion

Prueba y Mantenimiento de Planes de Continuidad de Negocios
Comunicacion de Crisis

10. Coordinacion con Autoridades Publicas

I
1
I

°
Ol -
@ Business Continuity
| Institute

© 0N OAE WDNPRE
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7/ principios de BCM de Basilea

1.

~N O O b WD

. Interrupciones Operacionales Mayores

. Objetivos de Recuperacion

. Comunicaciones

. Comunicaciones Externas

. Pruebas

. Revisiones de la administracion de continuidad del

Responsabilidad de la Junta Directiva y la
Administracion

BAKK FOR INTERNATIOMAL SETTLEMENTS

<O

negocio por parte de las autoridades financieras
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Otros estandares

NFPA 1600 (The National Fire Protection m

Association) NFPA

¢ Estandar para respuesta emergencia/desastre y

programas de continuidad.
& http://www.nfpa.org/assets/files/PDF/CodesStandards/1600-2007.pdf

ITIL (IT Infrastructure Library) ’(@ ITIL

¢ Seguridad de Tl y Gestion de la
Disponibilidad son parte de las practicas de ITIL,
designadas a asegurar la disponibilidad de los servicios

de TI.
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Otros estandares gue exigen
continuidad del negocio

¢ |SO 27001 — Sistema de Gestion de Seguridad de la
Informacion

¢ COBIT 4.0

¢ The National Institute of Standards and Technology
(NIST)

¢ Federal Emergency Management Agency (FEMA)
4 Normativa local en cada pais
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Sus CORREDORES DE SEGUROS A
CORRESPONSAL DE w
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La Camara Americana de Comercio de El Salvador, es una
institucion independiente, sin fines de lucro que representa,
promueve, defiende y desarrolla los intereses comerciales privados
estadounidenses en El Salvador para el beneficio mutuo de ambos
paises, asi como sirve a la comunidad empresarial en general a
promover el comercio y las inversiones entre los Estados Unidos de
América y El Salvador, a la vez que promueve y divulga los principios de
la libre empresa.

http://www.amchamsal.com

Servicios Técnicos en Seguros S.A. de C.V. (SETESSA), fundada en
1979, es una firma de profesionales especializados en el campo del
corretaje de seguros, cuyo compromiso es representar fielmente al
cliente ante las compafias de seguros como sus asesores expertos en la
materia, a lo cual se suma la capacidad y experiencia necesarias para
dar consejo tanto a empresas de diversas industrias como a personas
individuales de acuerdo a sus necesidades particulares de exposicion al
riesgo, a fin de que obtengan la maxima proteccion por cada centavo
invertido.

http://www.setessa.com.sv
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SISTEMAS
APLICATIVOS

Integracion de Tecnologias de Informacién

Sistemas Aplicativos (SISAP) fundada en 1985, es una firma con
_] presencia en Guatemala, El Salvador, Costa Rica, Panama, Honduras y
Republica Dominicana, que ofrece servicios especializados en
aseguramiento y asesoria integral de seguridad de la informacion.

WWW.Sisap.com.gt

. . Intellity Consulting es Firma Miembro de Protiviti, siendo su

I N te I | It representante exclusivo en Perd. Intellity Consulting tiene presencia en
y Latinoamérica y el Caribe con oficinas en Peru, Colombia, Ecuador,

Venezuela, Chile, Argentina'y Republica Dominicana.

p r'o t I V | t I vempsern Protiviti es una firma global de consultoria y auditoria interna compuesta

Consulting

FIRM por personal especializado en servicios de riesgos de negocios y
asesoria. Apoyamos a nuestros clientes a resolver situaciones en temas
financieros, operativos, tecnolégicos, legales y de gobierno corporativo.
Nuestros profesionales altamente entrenados y orientados a proporcionar
resultados ofrecen sus servicios en Ameérica, Asia Pacifico, Europay
Medio Oriente y proporcionan una perspectiva Unica en una amplia gama
de situaciones criticas de negocios.

www.intellityconsulting.com | www.protiviti.com

Risk & Business Consulting.
Internal Audit.
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{0 Comunidad BCM de Iberoamérica (CBCM) es la primera comunidad
enfocada en Continuidad del Negocio para los paises de Iberoamérica.
Se soporta en un portal y un equipo de profesionales que cumplen el rol
de moderadores de los foros en cada pais. CBCM tiene tres afios de
existencia y ha logrado agrupar mas de 200 profesionales relacionados
directamente con el tema en diferentes paises de nuestra region. CBCM
es una iniciativa creada para compartir conocimientos y recursos sobre
continuidad del negocio.

www.ComunidadBCM.com

Preguntas?
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