
Expositor: Yves Dávila, CBCP
Director Ejecutivo de Intellity Consulting firma miembro de Protiviti
yves.davila@intellityconsulting.com

26 de marzo de 2009



Temas a tratar:
Crisis: Peligro u Oportunidad? La importancia de un 
adecuado nivel de preparación y respuesta de su 
empresa

La continuidad del Negocio como resultado de un 

2

La continuidad del Negocio como resultado de un 
enfoque integral

Mejores prácticas de continuidad del negocio existentes 
en el mercado



Crisis: Peligro u Oportunidad? La 
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Crisis: Peligro u Oportunidad? La 
importancia de un adecuado nivel 
de preparación y respuesta de su 
empresa



Peligro u oportunidad?
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El apagón en EEUU 1993

La crisis se 
convirtió en 
ventaja para Impact on Shareholder ValueImpact on Shareholder Value
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los que si 
estuvieron 
preparados

Impact on Shareholder ValueImpact on Shareholder Value



Ataque a las torres gemelas

Jamás sitios 
alternos uno 
al frente del 
otro
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otro

No sólo 
prepararse a 
nivel de TI

Gestión de 
Continuidad 
mejor que 
sólo planes



7Fuente: www.listo.gov



Elecciones en México

No todo es TI

No todo es un 
desastre 

8

desastre 
natural



Desastres Naturales

Combinar 
brigadas 
de 
emergen-
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Cambios 
climáticos

Terremoto en 
Perú

Huracán 
Katrina

emergen-
cia con 
grupos de 
recupera-
ción 
operativa



10Fuente: www.listo.gov



Desastres Tecnológicos

La mayoría de 
veces la falla 
se debe al 
factor humano 
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factor humano 
no al error de 
los 
computadores
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Fuente: www.listo.gov



13

La continuidad del Negocio como 
resultado de un enfoque integral



Enfoque Integral de la Continuidad

Respuesta a la 
Emergencia

Continuidad 
del Negocio

(incluye 
Tecnología y 

Un terremoto afecta la 
operación y como 

consecuencia algunas 
localidades están 

afectadas sin servicioSupuestamente, una 
respuesta inadecuada a 
un incendio resulta en la 
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Tecnología y 
otras áreas de 

apoyo)

Manejo de Crisis

Un gran terremoto 
destruye las 

instalaciones críticas de 
operación; un gran 

impacto los clientes y en 
la facturaciónPrevención a través de 

políticas, 
procedimientos, 
evaluaciones, 

entrenamiento, y 
equipamiento. Definición 

de roles.

Falla en el proveedor 
genera la paralización 

de instalaciones

un incendio resulta en la 
ocurrencia de 

fatalidades

Fuente: John B. Copenhaver, 
President and CEO DRI International



Vidas humanas

Mis instalaciones

La gobernabilidad de la empresa
• Alta Dirección

Respuesta a la Emergencia

Seguridad, Seguros

Gestión de Crisis y Manejo de Incidentes

Componentes a considerar
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• Recuperación ante Desastres

• Alta Dirección

• Gerencias y Direcciones

La imagen de la empresa

Las operaciones de la empresa
• Procesos del Negocio

• Operaciones
• Servicio al Cliente

• Tecnología de Información

• Áreas de apoyo
• Administrativa

Comunicación en Crisis

Planes de Continuidad
• Continuidad del Negocio

• Continuidad de las áreas de apoyo



Pérdida

Enfoque tradicional Enfoque BMC

La necesidad de la Función de 
Continuidad del Negocio
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PLANES
Con 

PLANES
Implementación del BCM

No Implementación del BCM

Tiempo de 
recuperación

Costo 
Contingencia



Mejor práctica: Gestión de 
Continuidad del Negocio (BCM)

Funciones de Continuidad del Negocio distribuida en cada líder de los procesos 
críticos y/o aplicaciones críticas, coordinadas y supervisadas por el Business 
Continuity Coordinator

Conta-Otros Atención 
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BC Coord. = Coordinador de Continuidad del Negocio

La mayoría de empresas que se recuperaron
el 11 de Septiembre, fue porque tenían la
Función de Continuidad del Negocio
implementada

Area

Conta-
bilidad

RRHH

Otros 
servicios

Teso-
rería

Atención 
al cliente

BC
Coord.

TI



Programa de Continuidad del Negocio
Nace debido a la necesidad de darle “continuidad a la 
continuidad del negocio”

Establece un proceso continuo responsable de la 
maduración de la organización en los temas de continuidad 
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maduración de la organización en los temas de continuidad 
del negocio

Participan el gestor de continuidad y los líderes de 
recuperación de cada área / proceso

El programa debe considerar un plan 
estratégico a 3 ó 5 años, y actividades 
específicas a ser realizadas en el año.



Estructura 
organizacional del 
programa

Es necesario 

Comité 
Permanente 

de 
Continuidad 
del Negocio
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establecer roles y 
responsabilidades 
dentro del 
programa de 
continuidad del 
negocio a nivel 
de toda la 
organización

Áreas de Negocio

Tecnología de 
información Áreas de Apoyo

Líderes de Planificación en 
Continuidad del Negocio

Gestor de Continuidad



Planeamiento Estratégico en 
Continuidad del Negocio

El objetivo del planeamiento estratégico es identificar 
qué queremos lograr en el corto, mediano y largo plazo
Para ello es necesario conocer nuestra situación actual 
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Para ello es necesario conocer nuestra situación actual 
y plantear un objetivo a lograr
El “gap” o brecha nos dará el plan de acción
El plan estratégico deberá ser lo suficientemente 
“macro” para que sea la Alta Gerencia (Comité 
Permanente de Continuidad del Negocio) 
quien lo entienda, lo apruebe y lo haga suyo



Planeamiento Estratégico en 
Continuidad del Negocio

El plan estratégico de continuidad del negocio 
debe estar alineado con las prioridades del 
negocio
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negocio
Elaborar el plan estratégico
– Establecer prioridades  

• Negociar con los miembros del grupo de planificación

– Elaborar plan de acción
• Definir con los miembros del grupo de planificación las 

actividades a desarrollar

– Definir mecanismos de seguimiento
• Establecer prácticas de gestión de proyectos



Planeamiento Estratégico en 
Continuidad del Negocio

Sustentar y aprobar el plan estratégico
– Presentar el plan estratégico al Comité  Permanente de 

Continuidad del Negocio
– Recibir observaciones e implementar  recomendaciones
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– Recibir observaciones e implementar  recomendaciones
– Establecer un plan de seguimiento a través de las reuniones del 

Comité Permanente

Efectuar seguimiento
– Monitorear cumplimiento por parte del grupo de planificación
– Medir métricas de madurez para evaluar el progreso
– Levantar “alertas”  

• Procesos / áreas sin compromiso
• Necesidad de recursos
• Necesidad de inversión



Modelo de Madurez – BCMM (Business 
Continuity Maturity Model)

Diseñado en 1997 entre el presidente de Virtual 
Coroporation y el Gerente de BCM del JPMorgan Chase
Tiene como objetivo una evaluación objetiva del 
progreso de la implementación de la continuidad del 
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progreso de la implementación de la continuidad del 
negocio
Participaron en su elaboración personal de:
– Banca y Finanzas, Consumo de productos, Educación, 

Gobierno, Salud, Seguros, Servicios Públicos, 
Telecomunicaciones y Otros

Permite a los directivos de la empresa conocer
– Dónde estamos?
– A dónde queremos llegar?
– Qué pasos concretos se tienen que dar?



Modelo de Madurez - BCMM

Define 6 niveles de madurez
– Nivel 1 (más bajo) Aislado
– Nivel 2 Auto gobernado 
– Nivel 3 Gobernado de manera cooperativa
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– Nivel 3 Gobernado de manera cooperativa
– Nivel 4 Gobernado a nivel de toda la empresa
– Nivel 5 Con crecimiento planificado
– Nivel 6 (más alto) Sinérgico a nivel de toda la organización

Evalúa 8 competencias corporativas
Liderazgo  / Conciencia de los empleados / Estructura del 
programa / Nivel de interiorización del programa / Métricas / 
Compromiso de los recursos / Coordinación externa / Contenido 
del programa

Fuente: Virtual Corporation INC



Modelo de Madurez - BCMM
Nivel 1Nivel 1 La Administración de la Continuidad del Negocio no ha sido

reconocida como estratégicamente importante por la Alta
Gerencia

Nivel 2Nivel 2 Por lo menos una unidad de negocio ha reconocido la
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Fuente: Virtual Corporation INC

Nivel 2Nivel 2 Por lo menos una unidad de negocio ha reconocido la
importancia estratégica de la continuidad del negocio y ha
iniciado ciertos esfuerzos para incrementar la conciencia a
nivel ejecutivo y en toda la compañía

Nivel 3 Entre las unidades de negocio participantes y los
departamentos de la compañía han instituido un programa
rudimentario, que como mínimo está limitado al cumplimiento
y a la estandarización de las políticas, prácticas y procesos
de BCM acordadas internamente



Modelo de Madurez - BCMM

Nivel 4 Todas las funciones críticas del negocio han sido
identificadas y los planes de continuidad correspondientes
han sido desarrollados en toda la compañía
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Fuente: Virtual Corporation INC

Nivel 5 Los planes de continuidad del negocio y las pruebas
correspondientes contemplan las consideraciones multi-
departamentales de los procesos críticos del negocio

Nivel 6Nivel 6 Todas las unidades del negocio tienen un alto entendimiento
de la importancia de la planificación de la continuidad del
negocio. Las estrategias de protección del negocio se
adecuan exactamente al modelo de las funciones críticas
del negocio y son formuladas y probadas continuamente



Programa de Continuidad del Negocio
Se sustenta en un plan anual de trabajo
– Nace del plan estratégico 
– Programación anual según el nivel de madurez de cada proceso 

/ área
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Está conformado de otros programas:
– Programa de implementación de controles y mitigación del 

riesgo 
– Programa de actualización de las necesidades del negocio (BIA 

y estrategias)
– Programa de revisión / actualización de planes
– Programa de sensibilización y capacitación
– Programa de pruebas y ejercicios



Programa de implementación de 
controles y mitigación del riesgo

Califica el nivel de riesgo para localidades 
todavía con carencia de controles apropiados 
para un nivel de riesgo aceptable
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para un nivel de riesgo aceptable

Anualmente revisa que el plan de implementación de 
controles se esté cumpliendo

Cada vez que aparece una nueva localidad o existe un 
cambio en alguna infraestructura de soporte entonces 
debe levantarse una “bandera roja”  indicando una 
posible necesidad de realizar una evaluación de riesgos 
y controles.



Programa de actualización de las 
necesidades del negocio (BIA y 

estrategias)
Asegura que las urgencias de recuperación de las 
estrategias y planes se encuentre acorde con las 
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estrategias y planes se encuentre acorde con las 
prioridades del negocio

El BIA se afecta cuando: 
– La importancia de los productos o servicios cambia
– Aparece un nuevo producto / servicio
– Restructuración de áreas
– Restructuración de aplicaciones de sistemas
– Cambios organizacionales importantes



Las estrategias se afectan cuando: 
– El BIA cambia

Programa de actualización de las 
necesidades del negocio (BIA y 

estrategias)
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– El BIA cambia
– Las necesidades de las áreas funcionales crecen
– Las capacidades de Tecnología de Información crecen
– Las capacidades de las áreas de apoyo o soporte crecen

Al menos una vez al año debiera evaluarse si han 
existido cambios que ameriten la necesidad de la 
actualización del BIA o de la estrategia vigentes.



Programa de revisión / actualización 
de planes

Los factores de cambio son clave para mantener vivos 
los planes 
– Cambios en la organización / Cambios de personas / Cambios 
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– Cambios en la organización / Cambios de personas / Cambios 
de procesos / Cambios de tecnología / Cambios de 
infraestructura

Cada cambio debe evaluarse y determinar su nivel de 
afectación a los planes y al programa

Al menos una vez al año debieran revisarse los planes 
para validar cambios no advertidos



El documento del plan debe ser controlado por el Gestor 
de Continuidad
Deben tener acceso al documento aquellos definidos en 

Programa de revisión / actualización 
de planes
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Deben tener acceso al documento aquellos definidos en 
el plan
Los definidos en el plan son aquellos que ha dispuesto 
el dueño del área / proceso
Los niveles de acceso deben ser definidos considerando 
aspectos de confidencialidad y facilidad de uso
Cualquier información confidencial se puede llegar a 
convertir en registro vital



Programa de sensibilización y 
capacitación

Evalúa las necesidades de conocimiento a nivel de las 
operaciones del día día y las que se requieren para los 
planes
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planes

Mantiene “vivo” el programa de continuidad al interior de 
toda la organización

El programa debe ser difundido y según sea necesario 
deben crearse las habilidades necesarias en el personal



Programa de sensibilización y 
capacitación

Creación de conciencia

La conciencia debe ser dada en todo el personal
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Semana de Continuidad del Negocio

Afiches, protectores de pantalla, etc.

Campañas de creación de conciencia

Aprovechar programas ya existentes como en el caso de 
seguridad de información



Programa de sensibilización y 
capacitación

Capacitación

La capacitación deber ser en aspectos de:
– Habilidades en el uso del plan
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– Habilidades en el uso del plan
– Habilidades del día – día
– Habilidades en continuidad del negocio

Es necesario determinar los tipos de audiencia para 
lograr alcanzar mejores resultados

Deben medirse los resultados al final

Aprovechar esfuerzos ya existentes del departamento 
de Recursos Humanos



Programa de pruebas y ejercicios

Establece un plan de pruebas y ejercicios de acuerdo 
con el nivel de madurez y según los cambios en la 
organización
Hay que asegurar que cada vez que se realicen las 
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Hay que asegurar que cada vez que se realicen las 
pruebas o ejercicios se anoten las recomendaciones de 
actualización del programa o planes
Dichas mejoras deben tener un 
responsable y un plazo
Se deben incluir las mejoras para 
las próximos ejercicios



Mejores prácticas de continuidad 
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Mejores prácticas de continuidad 
del negocio existentes en el 
mercado



Estándares Internacionales
Disaster Recovery Institute International (DRII)

Fundado en 1988 como Disaster Recovery Institute, con 
el objetivo de desarrollar una base del conocimientos en 
planes de contingencia y la gestión del riesgo.
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planes de contingencia y la gestión del riesgo.
Ahora el DRI International administra programas de 
educación y certificación para profesinales en la práctica 
de desarrollo de planes y gestión de continuidad del 
negocio. 
Las prácticas profesionales desarrolladas por el DRII 
contemplan 10 aspectos específicos.
www.drii.org



Estándares Internacionales
Business Continuity Institute (BCI)

Se estableció en 1994, el papel más amplio del BCI es 
promover los estándares más altos de competencia 
profesional y ética comercial en la provisión de servicios 
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profesional y ética comercial en la provisión de servicios 
comerciales y el mantenimiento de planes de 
continuidad del negocio.
Provee lineamientos y soporte a profesionales 
involucrados en Continuidad del Negocio. Las prácticas 
profesiones desarrolladas por el BCI contemplan 6 
aspectos específicos.
www.thebci.org



Estándares Internacionales
British Standard Institute (BSI) - BS25999

Reemplaza al PAS56(Publically Available Specification).
Provee asistencia al responsable de implementar BCM 
al interior de la organización
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al interior de la organización
– Establecer el BCMS [PLANIFICA] 
– Implementar y Operar el BCMS [HACE] 
– Supervisar y probar el BCMS [CONTROLA] 
– Mantener actualizado y Mejorar el BCMS [ACTUA]

Detalla los requerimientos para un sistema auditable de 
BCM y permitirá a las organizaciones certificarse al 
demostrar conformidad a los lineamientos del estándar



Esquema metodológico DRII
Planificación 
del Proyecto

Mantenimiento y 
Actualización

Evaluación y 
Análisis de 

Riesgos
El Proceso de El Proceso de 

Planificación de Planificación de 
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Análisis de Impactos 
al Negocio

Desarrollo de 
Estrategia

Desarrollo del 
Plan

Concientización y 
Capacitación

Prueba y 
Ejercicio

ActualizaciónRiesgos

El Plan

Planificación de Planificación de 
Continuidad de Continuidad de 

NegociosNegocios
Fuente: DRII



El Ciclo de Vida del BCM
Promovido por el BCI y el BSI

Establece 6 fases 
metodológicas

2. Entender la 
Organización
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Considera como punto 
central el establecimiento 
del programa de 
continuidad del negocio

Considera la creación de una 
cultura organizacional 

1. 1. 
Gestión Gestión 

del del 
ProgramProgram
a BCMa BCM

4. Desarrollar 
e Implementar 
la respuesta 

del BCM

5. Probar, 
Mantener 
y Revisar

3. 
Establecer 

la 
estrategia 
de BCM

Fuente: BSI Management Systems



Las 10 prácticas profesionales
Establecidas en conjunto por el DRII y BCI

1.  Inicio y Administración del Proyecto

2.  Evaluación y Control de Riesgos

3.  Análisis de Impactos al Negocio
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3.  Análisis de Impactos al Negocio

4.  Desarrollo de Estrategias de Continuidad de Negocios

5.  Respuesta y Operaciones de Emergencia

6.  Desarrollo e Implementación de Planes de Continuidad de Negocios

7.  Programas de Concientización y Capacitación

8.  Prueba y Mantenimiento de Planes de Continuidad de Negocios

9.  Comunicación de Crisis

10.  Coordinación con Autoridades Públicas



7 principios de BCM de Basilea
1. Responsabilidad de la Junta Directiva y la 

Administración

2. Interrupciones Operacionales Mayores
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3. Objetivos de Recuperación

4. Comunicaciones

5. Comunicaciones Externas

6. Pruebas

7. Revisiones de la administración de continuidad del 
negocio por parte de las autoridades financieras



Otros estándares
NFPA 1600  (The National Fire Protection
Association)

Estándar para respuesta emergencia/desastre y 
programas de continuidad.
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programas de continuidad.
http://www.nfpa.org/assets/files/PDF/CodesStandards/1600-2007.pdf

ITIL (IT Infrastructure Library)
Seguridad de TI y Gestión de la 
Disponibilidad son parte de las prácticas de ITIL, 
designadas a asegurar la disponibilidad de los servicios 
de TI.



Otros estándares que exigen 
continuidad del negocio

ISO 27001 – Sistema de Gestión de Seguridad de la 
Información
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Información
COBIT 4.0
The National Institute of Standards and Technology 
(NIST)
Federal Emergency Management Agency (FEMA) 
Normativa local en cada país
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Agradecimientos …



La  Cámara   Americana   de   Comercio  de  El Salvador,  es  una  
institución  independiente,  sin   fines   de   lucro   que  representa,  
promueve, defiende y desarrolla  los intereses comerciales privados  
estadounidenses en El Salvador para  el  beneficio  mutuo de  ambos  
países,  así  como  sirve  a  la  comunidad   empresarial  en  general  a  
promover  el  comercio  y las inversiones entre los Estados Unidos de 
América y El Salvador, a la vez que promueve y divulga los principios de 
la libre empresa.
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http://www.amchamsal.com

Servicios Técnicos en Seguros S.A. de C.V. (SETESSA), fundada en 
1979, es una firma de profesionales especializados en el campo del 
corretaje de seguros, cuyo compromiso es representar fielmente al 
cliente ante las compañías de seguros como sus asesores expertos en la 
materia, a lo cual se suma la capacidad y experiencia necesarias para 
dar consejo tanto a empresas de diversas industrias como a personas 
individuales de acuerdo a sus necesidades particulares de exposición al 
riesgo, a fin de que obtengan la máxima protección por cada centavo 
invertido.
http://www.setessa.com.sv



Sistemas Aplicativos (SISAP) fundada en 1985, es una firma con 
presencia en Guatemala, El Salvador, Costa Rica, Panamá, Honduras y 
República Dominicana, que ofrece servicios especializados en 
aseguramiento y asesoría integral de seguridad de la información.
www.sisap.com.gt

Intellity Consulting es Firma Miembro de Protiviti, siendo su 
representante exclusivo en Perú.  Intellity Consulting tiene presencia en 
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representante exclusivo en Perú.  Intellity Consulting tiene presencia en 
Latinoamérica y el Caribe con oficinas en Perú, Colombia, Ecuador, 
Venezuela, Chile, Argentina y República Dominicana.  
Protiviti es una firma global de consultoría y auditoría interna compuesta 
por personal especializado en servicios de riesgos de negocios y 
asesoría. Apoyamos a nuestros clientes a resolver situaciones en temas 
financieros, operativos, tecnológicos, legales y de gobierno corporativo. 
Nuestros profesionales altamente entrenados y orientados a proporcionar 
resultados ofrecen sus servicios en América, Asia Pacifico, Europa y 
Medio Oriente y proporcionan una perspectiva única en una amplia gama 
de situaciones críticas de negocios.
www.intellityconsulting.com | www.protiviti.com



Comunidad BCM de Iberoamérica (CBCM) es la primera comunidad 
enfocada en Continuidad del Negocio para los países de Iberoamérica. 
Se soporta en un portal y un equipo de profesionales que cumplen el rol 
de moderadores de los foros en cada país.  CBCM tiene tres años de 
existencia y ha logrado agrupar mas de 200 profesionales relacionados 
directamente con el tema en diferentes países de nuestra región. CBCM 
es una iniciativa creada para compartir conocimientos y recursos sobre 
continuidad del negocio.
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www.ComunidadBCM.com

Preguntas?


